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网络垃圾信息的基本特征
n 网络垃圾信息尚未形成全球统一的定义，一般是指未经用户请求的、通过多种网络服务发送的批量电子

通信信息。
n 从单一角度的划分难以明确垃圾信息内涵，在实际治理工作中为更加明确治理的目标， 具有从技术、

市场、权益三个不同维度的描述，同时三个方面是统筹一体的，决定了治理工作的多维度手段。
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技术

市场 权益

• 技术角度：网络服务中未经用户请求发送的信息，带有商业广
告、恶意程序、钓鱼、攻击等内容，属信息安全问题，如在
ITU-T 中技术手段反垃圾信息 归属安全组负责相关标准

• 市场角度：违背用户意愿，以商业营销、违法犯罪或恶意骚扰
为目的发送的信息，属市场管理问题，如美国依据电话销售相
关法律治理骚扰电话

• 权益角度：未经用户同意，以通信信息侵扰他人生活安宁、干
扰正常通信或侵犯人身财产，属用户权益问题，如我国《民法
典》规定不得发送信息侵扰个人隐私

网络垃圾信息问题涵盖多类别，从三个不同
维度界定，三方面统筹一体
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垃圾信息：

向具有通信和媒体属性

的媒介延伸

任何物体
任何终端

任何地点
任何位置

任何时间
任何条件

任何时间
任何条件

任何服务
任何产业

任何路径
任何网络

垃圾信息问题的演进趋势

•传播是指人与人关系赖以成立和发
展的机制——包括一切精神象征及
其在空间中得到传递、在时间上得
到保存的手段，包括表情、态度、
动作、声调、语言、文章、印刷品、
铁路、电报、电话、以及人类征服
空间和时间的其他任何最新效果。

•未来，垃圾信息的传播也将伴随着
信息通信技术的迅猛发展，向更多
的媒介演化和变迁。



当前网络垃圾信息问题的整体特点

n 随着信息通信技术的快速发展，全球经济社会数字化程度的加深，当前网络垃圾信息问题整体上呈现出
了规模性、危害性、专业性、复杂性四大特点。

规模性 危害性 专业性 复杂性

• 国际与国内，网
络垃圾信息的规
模均呈现稳定增
长态势

• 全球新冠疫情期
间，网络垃圾信
息体现的社会危
害进一步凸显

• 网络垃圾信息背
后的技术手段快
速迭代升级，防
治难度不断增加

• 网络垃圾信息问
题与个人信息保
护和数据安全问
题等紧密关联，
复杂度提升
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新冠疫情期间，网络垃圾信息问题危害凸显
n 全球新冠疫情期间，人们对线上、远程的数字化手段愈发依赖，为网络垃圾信息的传播创造了有利条件。

不法分子利用新冠疫情发送邮件、短信、电话、网站信息等，实施售卖防疫假物资、盗取个人信息、欺诈
钱财等违法违规行为。以疫情最严重的美国为例，新冠相关垃圾信息案件已达数十万件，近半用户遭受了
财产损失，共计3.8亿美元。

借助新冠营销宣传假药物等医疗产品

• 自今年2月，WHO新增了“新冠
病毒骗局警报”环节，警告人们
防范不法分子冒充WHO发送的
垃圾邮件等，来盗取人们的敏感
信息例如用户名或密码等

冒充WHO盗取个人信息 冒充政府疫情补助诈骗钱财

• 冒充政府部门的电话、电子邮件或其他
通信，宣称提供COVID-19相关补助金或
刺激性付款，以换取个人财务信息，如
信用卡、银行账户、电话预付费，或任
何形式的收费，骗取钱财

• 不法分子通过电话、短信、邮件、
网站广告等营销推广虚假的新冠
防疫产品，包括假口罩、无效的
药物、假的病毒检测工具、假医
疗服务等
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新兴技术快速发展，网络垃圾信息专业性强化

传统垃圾信息问题

响一声、呼死你 虚假主叫

伪基站 恶意代码、僵木蠕

新型垃圾信息问题

AI电话、短信 社会工程学深度伪造

APT 网络威胁 勒索软件
... ...

5G 人工智能 大数据

新技术：算法核心、大数据驱动；智能、融合、去中心

区块链

传统技术：层级化、中心化

2G/3G 传统WEB、APP技术

范围扩大化、频次密集化、目标精准化、低成本化手段单一、特征明显

传统电信技术 增值电信业务技术 新兴ICT技术

n 以人工智能、大数据、区块链为代表的新技术，安全能力尚未成熟，不法分子的攻击手段和攻击能力强化
n 专业性不断提升，对网络垃圾信息治理提出了较之以往更高的要求。
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与个人信息问题紧密关联，网络垃圾信息复杂性提升

n 在数据作为关键要素日益重要的环境中，网络垃圾信息问题与个人信息保护问题交织，复杂性不断提升
n 个人信息获取是达成垃圾信息传播的关键环节， 个人信息泄露和违规使用正在加剧垃圾信息问题。

源头
需求

信息

获取

主动
发送

目的

达成

获取个人信息是达成垃圾信息传播的关键环节个人信息泄露和垃圾信息是网民首要遇到的安全问题
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个人信息问题的两大源头：用户端商业获取与企业端黑客攻击

2C: 针对个人
用户提供免费

产品服务

个人信息与
数据的采集

AI\大数据
分析

构建用户画
像

提供给广告
营销需求者

流入黑灰产

发送商业性
垃圾信息

发送违法违
规垃圾信息

2B: 黑客、犯罪组织针对企业、机构数据安全漏
洞等进行攻击、违法获取

形成批量个
人信息

违法违规使用

n 整体上个人信息的线上流通渠道包括两大来源，一是2C端针对个人用户提供免费产品服务，二是2B
端黑客、犯罪组织针对企业、机构的数据安全漏洞等进行攻击、违法获取，流入黑灰产，用于发送诈
骗等违法违规信息。
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企业端：黑客、犯罪组织利用企业、机构漏洞获取数据

不法分子借助“暗网”等个人信息交易平台，加速专业
化、组织化、集团化

企业自身的数据安全防护存在漏洞

黑客、不法分子等已形成了专业的犯罪组织和交易链条，利用暗网、即时
通信群组等工具进行个人信息获取和交易，呈现专业化、组织化、集团化
特点：

• 专业入侵：2019年1月，湖北公安侦破案件，黑客入侵金融服务器窃
取30余万条客户信息并在“暗网”上出售

• 群组组织：2019年10月，江苏公安侦破案件，黑客在“telegram”群
组结识，购得各类公民信息350余万条，并通过“暗网”销售

• 犯罪集团：2019年12月，河南公安案侦破案件，由电信运营商、社区、
保险、快递、计生等部门“内鬼”与外部人员勾结，组建即时通信群
组，层层倒卖公民个人信息至下游电信诈骗、暴力催债、网络赌博等，
。先后抓获犯罪嫌疑人200余名，查获个人信息1亿余条，打掉非法暴
力催收公司2个。

企业自身的数据安全也存在不足，数据泄露事件时有发生，
造成了公民个人信息流入黑灰产：

• APP数据泄露：2020年3月，新浪微博APP数据泄露，有
5.38亿条微博用户信息在暗网出售，其中1.72亿条有账户
基本信息，涉及到的账号信息包括用户ID、账号发布的微
博数、粉丝数、关注数、性别、地理位置等，并在
Telegram频道中用比特币、以太币等，在“暗网”上进
行交易，在国际暗网上产生巨大影响

• 在线视频数据泄露：2020年4月，视频软件Zoom发生了
大规模视频泄露事故，至少超过15000个用户的视频被公
开上传到各种云、视频网站上。同时，暗网上超过50万
个Zoom帐户可供出售,1块钱可以买7000个。

n 个人信息在2B端的泄露风险不断增加，一方面不法分子借助“暗网”等个人信息交易平台，加速专业化、
组织化、集团化。另一方面企业自身的数据安全防护存在漏洞，成为被攻击利用的目标
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垃圾信息防范的技术手段（通信网络和终端）

Study Group on Countermeasures against SPAM, MIC，2004

发送方
垃圾信息

发端运营商 收端
运营商垃圾

信息

3.监测预警防范

垃圾
信息

接收方

1.政府的有效执法

2.运营商自觉自律管理 4.宣传提醒

5.国际协作



美国谢绝来电登记National Do Not Call Registry

n 美国于2003年6月27日发布

了“谢绝来电”注册登记平

台，并在当年10月出台了配

套的《谢绝来电实施法案》

n 美国的谢绝来电平台由联邦

贸易委员会运营，联邦贸易

委员会和联邦通信委员会联

合负责对各自管辖范围内的

违法违规企业行使执法权。



谢绝来电机制的核心是对营销企业和个人的处置
n 配套的法律法规是谢绝来电制度开展的保障条件。所有开展谢绝来电服务的国家和地区均具备对未经

用户接听，擅自拨打营销电话的法律规定和具体处罚措施。

n 以美国为例，联邦贸易委员会颁布的《电话营销销售规定》为例，该规定禁止电话推销员在用户已经

明确表示了他/她不希望接收此类电话时继续拨打电话。每次违规拨打最高被处以1.6万美元的罚款。

执法和处罚

•美、英等发达国家采取流程较复杂但施以重罚的
司法程序

•三种方法执行违反DNC规定的措施：联邦政府，
州政府或私人诉讼

•联邦政府、州政府都可以“代表人民群众”实施
集体诉讼

实际处罚情况

•根据美国联邦贸易委员会在2013年参议院消费者
保护，产品安全和保险小组委员会提供的证词，
该机构已经收取民事处罚超过1.26亿美元

•2014年5月，Sprint公司同意支付750万美元的罚
款，解决FCC对该公司的诉讼

•2017年6月，Dish公司被判决向联邦政府和四个
州政府支付2.80亿美元罚款，Dish及其承包商涉
嫌向已在DNC上登记的号码进行数以亿计的非法
呼叫



谢绝来电机制在我国已有类似的成功先例

• 北京保监局指导北京保险行业协会开发电销
禁拨平台，2012年9月上线，上线8个月后，
投诉较去年同期下降80%

n 2013年，中国保险监督管理委员会印发《人身保险电话销售业务管理办法》，规范人身保险电话销
售业务，要求“保险公司及保险代理机构应建立健全电话销售禁拨管理制度。”

• 《人身保险电话销售业务管理办法》要求应通过
电话销售系统建立禁止拨打名单。对于明确拒绝
再次接受电话销售的客户，应录入禁止拨打名单



n 截止2018年6月末，在中保协86家人身险会员公司中，共有25家开展寿险电话销售业务，占比29.1%。

2017年寿险电销保费达199亿元，自2013年《办法》出台以来增长86%。

n 北京地区电销禁拨平台于2012年9月上线，2013年前八个月北京地区寿险电销渠道保费规模已超过

2012年全年。

提升保险行业形象，电销保费实现良性增长



2021/4/9

n 全国谢绝来电服务于2019年9月在全国上线，截止当前，全国谢绝来电服务意愿登记用户数突破1.3亿，累计屏蔽
骚扰电话量66亿次。

n 依据用户登记的营销电话接听意愿规范电话外呼，对明确登记拒接的用户提供必要的防扰保障，实现了疏堵结合，
给监管工作带来了新视角。

涉事主体号码
风险库

分行业用户接
听电话意愿统

计管理

用户投诉
信息库

行业主体库

全国
谢绝
来电
服务

基础电信
企业

谢绝来电综合服务

通信网络侧
防护能力

人工智能接听
大数据分析

配套技术支撑能力

谢
绝
来
电
用
户

通信主管部门

各行业主管部
门

用户服务能力

监管支撑能力

谢绝来电平台技术手段谢绝来电服务监管机制

全国谢绝来电服务介绍



不良信息治理仍面临着不少问题

挑战仍然存在：

1. 应进一步完善相关法律法规。对垃圾信息的判定和处置缺乏依据，各相关主

体责任不明确。个人信息保护问题亟待立法。

2. 新技术新业务发展加大治理难度。

——加密类业务、富媒体业务等加大了技术检测的难度。

——人工智能技术提升了垃圾信息的传播效率。



持续推进深化研究，及时掌握跟踪垃圾信息问题，促进疏堵结合

影响和破坏程度低 高

商业营销广告
其对于网络信息安全影响
较小，但在垃圾信息中的
占比最高，日常生活大量

发送发生

呼死你、短信轰炸
影响了用户正常通信

和日常生活

诈骗、黄赌毒等违法
违规类信息

可能侵害用户的人身
财产安全

通过垃圾信息传播的恶
意软件

借由邮件、短信等传播
的木马、钓鱼链接、勒
索软件等，对用户的网
络信息安全造成威胁

国家安全类垃圾信息
一些垃圾信息影响国家
安全、干涉政治、威胁

社会安定

常态行为 安全攻防

围绕网络垃圾信息问题分类频谱，持续推进研究工作

• 开展调研和数据分析，及时掌握重点问题，研究导致热点问题的机理

• 针对不同问题，分类分级、精准施策，探寻和推动治理能力的不断完善
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感谢您的聆听！


